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Violation de données vs cyber-attaque

Quelles sont les différences de couverture?

La Compagnie d’Inspectionet La forte dépendance aux technologies informatiques et des données
d’Assurance Chaudiére et Machinerie d’aujourd’hui a accru I'exposition de chaque entreprise aux risques de
du Canada . . . .

violations de données et de cyber-attaques. Ces deux types de risques
390, rue Bay sont devenus de plus en plus fréquents, coliteux et complexes.
Bureau 2000
Toronto, Ontario, M5H 2Y2 Dans l'industrie de I'assurance, les couvertures « violation de données » et
Tél. : (416) 363-5491 « cyber-attaque » sont souvent utilisées de maniére interchangeable.
munichre.com/HSBBII Pourtant, elles demeurent distinctes en termes de définitions, déclencheurs,

pertes et parties concernées.
Branchez-vous
(¥ fin] f] HSB BI&l est consciente du role important que jouent ces deux garanties
dans la stratégie globale de gestion des risques d'une entreprise, et offre
donc deux produits complémentaires : la Compromission des données et
CyberUnMb,

Les pages suivantes fournissent un guide de référence simple et pratique
comparant les deux garanties.

Pour toutes les garanties, conditions et exclusions se référer a la police d'assurance
en vigueur.

© 2015 La Compagnie d’'Inspection et d’Assurance Chaudiére et Machinerie
HSB BI&I du Canada. Tous droits réservés.
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Compromission des données
Violation de données

Aide les entreprises a notifier et
assister les individus affectés suite
a une violation de renseignements
d’identification personnels.

Répond a la violation, au vol ou
a la divulgation non autorisée de
renseignements personnels.

La police aide l'assuré a se conformer
aux lois et exigences en matiere de
notification des violations de données.

Offre des services aux individus affectés
tels que l'alerte de fraude et la gestion
de cas.

Paie pour les colts de défense et de
responsabilité civile liés a des poursuites
intentées par des individus affectés a la
suite d’une violation de renseignements
personnels.

L'entreprise elle-méme.

Les renseignements d’identification
personnels relatifs a des individus
(y compris les employés, clients et
fournisseurs).

La perte, le vol ou la divulgation
involontaire de renseignements
personnels.

- Vol électronique

- Vol physique de données
électroniques

- Vol physique de dossiers papier

- Erreurs de procédures

CyberUnMP

Cyber-attaque / attaque informatique

Protége les entreprises contre les
dommages aux données électroniques
et systémes informatiques résultant
d'une attaque informatique.

Répond aux événements qui
endommagent ou détériorent les
données et systémes.

La garantie paie les colts de défense et
de responsabilité civile découlant d'un
manquement du systéme de sécurité de
I'assuré, y compris la violation de
renseignements commerciaux de tiers.

L'entreprise elle-méme.

Les logiciels d'exploitation, systémes
d’exploitation et données électroniques
de I'entreprise.

Les dommages ou la destruction de
données opérationnelles et logiciels de
I'entreprise par le biais d'une attaque
informatique.

- Piratage
- Virus ou autre code malveillant
- Attaque par déni de service
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Sommaire de la garantie
de réponse

Déclencheur de tierce
partie

Sommaire de la garantie
de réponse de tierce
partie

Exemples d’événements
menant a des pertes
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Compromission des données

- Dépenses pour une évaluation
juridique et judiciaire des T.I.

- Dépenses liées a la notification
des individus affectés et autorités
réglementaires

- Services d'alerte de fraude et de
gestion de cas pour les individus
affectés

- Dépenses pour les relations
publiques

La réception par lI'assuré d'une poursuite
ou réclamation d'une tierce partie
découlant de I'événement déclencheur.

Colts de défense, reglement ou
jugement.

- Logiciel malveillant

- Erreurs accidentelles d'un employé
ou entrepreneur

- Piratage

- Injection SQL

- Initié malveillant

- Dispositif perdu, volé ou détourné

CyberUnMP

Colts de restauration en cas d'attaque

informatique, y compris :

- Restauration des données

- Réparation des systemes

- Perte d’exploitation

- Dépenses pour les relations
publiques

La réception par lI'assuré d'une poursuite

ou réclamation d'une tierce partie

alléguant qu'un manquement du

systeme de sécurité informatique de

|'assuré a permis a l'un des événements

suivants de se produire :

- Violation de renseignements
commerciaux d'une tierce partie

- Transmission d'un logiciel
malveillant a cette tierce partie

- Attaque par déni de service ciblant
cette tierce partie

Colts de défense, reglement ou
jugement.

- Initié malveillant

- Attaque par déni de service

- Code malveillant

- Vers, virus, chevaux de Troie

- Ingénierie sociale, hameconnage,
détournement de domaine,
harponnage

~ Prise de contrdle du site Web par
une attaque massive par injection

- Rangongiciel, logiciel espion

- Espionnage : vol de secrets
commerciaux

- Hacktivisme social

- Cyber-terrorisme



