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Cyber Risiken im privaten Bereich
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Besorgnis hinsichtlich einer Cyber Attacke auf das
Privatleben

Global

n =7,004
Nicht besorgt Etwas besorgt Besorgt
10% 32% 32%

Deutschland
n = 500

Nicht besorgt Etwas besorgt Besorgt

9% 45% 28%

Munich RE =

Sehr besorgt

23%



Die grol3ten Bedenken in Bezug auf Cyber Exponierung im
Privatleben

o [0 il

o

Betriigerische Uberweisungen von meinem Bankkonto

Betrligerische Aktionen beim Online Kauf oder Verkauf

Diebstahl privater Daten (Dokumente, Bilder, etc.)

Diebstahl meiner privaten Identitéat

Verschlisselung privater Daten auf inren Geraten

Global

2022
n=7,004

64%

61%

61%

65%

54%

Besorgt & sehr besorgt

Deutschland

2021
n =500

48%

50%

47%

47%

44%

Munich RE =

Deutschland

2022
n =500

47%

48%

45%

48%

38%



Die grol3ten Bedenken in Bezug auf Cyber Exponierung im
Privatleben

Verletzung der Privatsphére (z.B. durch gehackte
Kameras oder Lautsprecher)

Malware

Schaden an lhren Smart-Home-Geraten

Cybermobbing gegen Sie oder Mitglieder lhrer Familie

Fehlinformationen

Global

2022
n=7,004

55%

56%

44%

46%

45%

Besorgt & sehr besorgt

Deutschland

2021
n =500

42%

48%

44%

46%

32%

Munich RE =

Deutschland

2022
n =500

41%

37%

25%

30%

26%



Wie wirden Sie als Privatperson lhre personliche Cyber-

Sicherheit bewerten

Global 2022
n = 7,004

Global 2021
n = 5,507

Deutschland 2022
n =500

Deutschland 2021
n = 500

Cyber Sicherheit im Privatleben

Munich RE =

Sehr gut Gut

11% 31%

10% 33%
9% 30%
8% 36%

Durchschnitt

48%

48%

53%

50%

Schlecht

8%
7%
6%

5%

Sehr schlecht
2%
2%
1%

1%



Wurde Ihnen Cyber-Versicherung fir Ihr Privatleben Munich RE =
angeboten

Deutschland
n (2022) = 500 / / \
n (2021) = 500 1 6% 7% 84% 93%

Ja

Nein

N v X X



Wirden Sie eine personliche Cyber-Versicherungspolice

abschliel3en

Global 6% (4%)

n=7,004

Deutschland

=2 500 5% (2%)

Ich habe bereits eine
Cyber-Versicherungspolice

O

349% (28%)

26% (18%)

Ich ziehe in Betracht eine
Versicherungspolice

abzuschlieRen und werde dies
mit hoher Wahrscheinlichkeit

tun

@@
14% (13%)

17% (14%)

Ich habe in Betracht
gezogen eine
Versicherungspolice
abzuschlie3en, habe mich
jedoch dagegen
entschieden

Munich RE =

A,
46% (55%)

52% (66%)

Ich habe keine Cyber
Versicherung und plane
auch nicht eine
Versicherungspolice
abzuschliel3en



Cyber Versicherung flr Unternehmen
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Entwicklungen und Trends die fir Unternehmen am Munich RE =
wichtigsten sind (C-Level)

Beschleunigte
Digitalisierung durch

5G Cloud Kl Keine davon COVID-19
N P N4 e
Ed G Jot b,
Cloba 50% A7% 43% 12% 37%
peutschiand 44% 39% 41% 10% 40%
Menschliches
Versagen aufgrund
von technischer
Virtuelle Realitét Datenanalyse Sensortechnik Blockchain Uberlastung
— (_;_] © oi\?
%) s 2
cloba 37% 38% 25% 32% 21%
Deutschland 0 0 0 0 0
29% 18% 13% 28% 27%

n =165



Wie besorgt sind Sie im Hinblick auf einen moglichen Cyber Munich RE =
Angriff auf Ihr Unternehmen

Global (C-Level)

n = 2,404
Nicht besorgt Etwas besorgt Besorgt Sehr besorgt
9% (7%) 19% (24%) 32% (38%) 38% (30%)

Deutschland (C-Level)
n =165

Nicht besorgt Etwas besorgt Besorgt
10% (12%) 30% (29%) 39% (41%) 18% (17%)
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Wie besorgt sind Sie im Hinblick auf einen moglichen Cyber Munich RE =
Angriff auf Ihr Unternehmen — Split nach Umsatz

Besorgt & sehr besorgt

in Prozent

I 5
< 850,000 € 59

N 57
850.000 — 170 Mio. €

64
170 Mio. — 850 Mio. € T —— 0 >
850 Mio. — 4 Mrd. € T 56 .
>aMrd ¢ T ——— s .

[ Deutschland Total Global Total
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Wie besorgt sind Sie im Hinblick auf einen moglichen Cyber

Angriff auf Ihr Unternehmen - Branchensplit

Besorgt & sehr besorgt

Munich RE

in Prozent

IT

Finanzen
Transport/Kommunikation/Versorgung
Konsumguter und Dienstleistungen
Gesundheitswesen und Pharma
Bildung

Industrie und Verarbeitung

Sonstige

Offentliche Behorde/Verteidigung

H Global (C-Level)
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Von Data Breach betroffene Unternehmen Munich RE =

C-Level
in Prozent
5960
51
48
42 44 2 45 P 42
39 4039
34 36 36
, 26 28
21 21 20
17 19
Japan Schweden Frankreich Canada UK Australien Spanien Italien Sudafrika Deutschland Brasilien USA Indien China

2021 M 2022



Von Ransomware betroffene Unternehmen Munich RE
C-Level
in Prozent
39 39 4
32
30 30
28 27 27
23 2224 22
2019 19
13 14
8
Japan USA Canada Australien  Frankreich Italien Siudafrika Deutschland  Brasilien  Schweden China Spanien Indien

2021 M 2022
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Auswirkung von Ransomware Angriffen auf Unternehmen

Wie stark hat sich der Ransomware-Angriff auf das Tagesgeschéaft ausgewirkt?

Munich RE =

54
49
46
42
29
22 22
18
11
| s N

Keine Auswirkungen auf das Gewisse Auswirkungen auf das Unmittelbare Auswirkungen auf das
Tagesgeschaft Tagesgeschaft Tagesgeschaft

[ Global 2021 M Deutschland 2021 M Global 2022 [l Deutschland 2022

%6 27 29
I 18 I I
Schwerwiegende Auswirkungen auf das
Tagesgeschaft
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Unser Unternehmen ist nicht adaquat gegen Cybergefahren Munich RE =
geschutzt
C-Level
in Prozent o - 92 8893
7574 8179 88|0 98| | | | | | | | |
Brasilien  Frankreich Italien Australien Canada Deutschland Japan Sudafrika Indien Schweden  Spanien China

2021 M 2022
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Wurde lhrem Unternehmen eine gewerbliche Cyber-
Versicherung angeboten (C-Level)

Ja Ich weifld es nicht

v ?
teecen 3200 25%

Deutschland (C-Level)
2021 (n=169)

Munich RE =

Nein

43%
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Welche Aussage beschreibt Ihr Unternehmens im Hinblick
auf eine Cyber Versicherung am besten

O

@@

S'Sﬁi' (crteved 23% (19%) 35% (35%) 10% (9%)

Deutschland (C-Level)

e 12% (13%) 349% (26%) 18% (11%)
Mein Unternehmen verfligt Mein Unternehmen zieht in Mein Unternehmen hat in
Uber eine Cyber- Betracht eine Betracht gezogen einer
Versicherungspolice Versicherungspolice Versicherungspolice
abzuschlieRen und wird dies abzuschliel3en, hat sich
mit hoher Wahrscheinlichkeit jedoch dagegen

tun entschieden

Munich RE =

A,
10% (15%)

15% (17%)

Mein Unternehmen hat
keine Cyber Versicherung
und plant auch nicht eine

Versicherungspolice
abzuschliel3en
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Warum verfugt ihr Unternehmen nicht Gber eine Cyber

Versicherung?

@ Nicht bekannt, dass Cyber Versicherung existiert

K\ . . .
|‘Z§§ Nicht verstanden worum es sich bei dem Produkt handelt

A’éé Preis

6]
q@ Unzureichender Service

Global
(C-Level)

25% (26%)

22% (15%)

29% (34%)

18% (16%)

Munich RE =

Deutschland
(C-Level)

13% (19%)

15% (15%)

33% (23%)

17% (13%)
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Fortschreitende
Digitalisierung und
Abh&ngigkeiten —im
privaten und gewerblichen
Bereich

Entsprechend hoch ist die
Notwendigkeit fir adaquaten
Cyberschutz

Wie relevant ist Cyber Versicherung heute?

Risikobewusstsein ist noch
immer unterdurchschnittlich

Cyber-Schéaden sind weiter
ansteigend

82% im C-Level geben an
ihr Unternehmen ist nicht
adaquat geschutzt

Munich RE =

Grol3e Potentiale fur Cyber
Losungen und die Cyber
Versicherung

Anzahl der Gewerbe- und
Privatkunden die sehr
wahrscheinlich zeitnah eine
Cyberversicherung kaufen
signifikant angestiegen (34%
und 26%)

\II

| S

Wir sehen das Potential. Wir sehen die Nachfrage.
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