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Cyber Risken und Versicherung
Auszug aus den MR Survey Ergebnissen 

Cybermania, 30. September 2021
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Die Umfrage wurde mit einem der weltweit führenden 

Statistik-Portale durchgeführt

Befragte
▪ Weltweit: Über 5.500 in 11 Ländern

▪ Repräsentative Ergebnisse weltweit und 

für jedes Land

▪ Ergebnisse repräsentativ für Gewerbe-

und Privatkundengeschäft durch C-

Level/Mitarbeiter Split

Unternehmensgrößen
▪ Weltweit befragte 

Unternehmensgrößen

▪ 1–10 Mitarbeiter: 27%

▪ 11–100 Mitarbeiter : 26%

▪ 101–500 Mitarbeiter : 15%

▪ 501–1.000 Mitarbeiter : 9%

▪ 1.001–5.000 Mitarbeiter : 10%

▪ >5.000 Mitarbeiter : 13%

Befragte Branchen (Global Top 10)

▪ Gesundheit / Pflege

▪ Ausbildung

▪ Einzelhandel

▪ Öffentlicher Sektor

▪ Verarbeitende Industrie

▪ Baubranche

▪ Information/Technologie

▪ Banken und Finanz

▪ Gastgewerbe/Tourismus

▪ Transport/Verkehrsmittel
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Global 
n = 5,507

Germany
n = 500

besorgt & äußerst besorgt

63%

60%

58%

61%

52%

48%

50%

47%

47%

44%

Betrügerische Überweisungen von meinem Bankkonto

Diebstahl meiner privaten Identität

Betrügerische Aktionen beim Online Kauf oder Verkauf

Diebstahl privater Daten (Dokumente, Bilder, etc.)

Verschlüsselung privater Daten auf ihren Geräten
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Was sind ihre größten Bedenken in Bezug auf Cyber 

Exponierung im Privatleben



Wie würden Sie als Privatperson Ihre persönliche Cyber-

Sicherheit bewerten?
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Global

n = 5,507 10% 33% 48% 7% 2%

Sehr gut Gut Schlecht Sehr schlechtDurchschnitt

Deutschland

n = 500
8% 36% 50% 5% 1%

Survey – Germany



Wurde Ihnen jemals eine Cyber-Versicherung für Ihr 

Privatleben angeboten?

13% 87%

7% 93%

n (Global) = 5,507 

n (Deutschland) = 500
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Würden Sie eine persönliche Cyber-Versicherungspolice 

abschließen?

n (Global) = 5,507 4%

2%

28%

18%

13%

14%

55%

66%

Ich verfüge bereits  

über eine Cyber-

Versicherungspolice

Ich ziehe in Betracht 

eine 

Versicherungspolice 

abzuschließen und 

werde dies mit hoher 

Wahrscheinlichkeit 

tun

Ich habe in Betracht 

gezogen einer 

Versicherungspolice 

abzuschließen, habe 

mich jedoch 

dagegen 

entschieden

Ich habe keine Cyber 

Versicherung und 

plane auch nicht eine 

Versicherungspolice 

abzuschließen

n (Deutschland) = 500

Survey – Germany



Cyber Versicherung für Unternehmen 02
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Der Digitalisierung gehört die Zukunft

Welche der folgenden Entwicklungen / Trends sind für Ihr Unternehmen am wichtigsten?

(C-Level)

Accelerated
digitalization due 

to COVID-19

40%41%50%

32%34%40%

Global
n = 5,507 

Global
n = 5,507 

5G Cloud AI

33%

33%

34%

17%

Virtual Reality

19%25%24%33%

17%19%14%19%

Data Analytics
Sensor

technology Blockchain

Human error due 
to technical
overload

14%

18%

None of them

Deutschland
n = 500

Deutschland
n = 500
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Wie besorgt sind Sie im Hinblick auf einen möglichen Cyber 

Angriff auf Ihr Unternehmen?

Survey – Germany 11

Nicht besorgt

7%

Etwas besorgt

24%
Besorgt

38%

Äußerst besorgt

30%

Global (C-Level)

n = 1,936 

Deutschland (C-Level)

n = 169

13 July, 2022

Etwas besorgt 

29%

Besorgt

41%

Äußerst besorgt

17%

Nicht besorgt

12%



Unser Unternehmen ist adäquat gegen Cybergefahren geschützt 

in Prozent

30

25

24

22

21

20

18

18

12

12

11

Deutschland

USA

Norwegen

UK

Australien

Italien

Brasilien

Frankreich

Schweden

China

Japan

C-Level

Gewerbliche Cyber Versicherung 
Wie ist die Situation in Deutschland?
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Erhält ihr Unternehmen irgendwelche Unterstützung und Beratung zu Cyber-

Sicherheitsaspekten durch…? 

Global 

(C-Level)
n = 1,936

Deutschland
(C-Level)

n = 169

42%

40%

25%

20%

17%

13%

33%

21%

16%

11%

11%

20%

IT-Service Anbieter

Cyber Sicherheitsdienstleister

Versicherungen

Keine der genannten

Vereinigungen

Regierungsbehörden
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Beratung zu Cyber-Sicherheitsaspekten
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Wurde Ihrem Unternehmen jemals eine gewerbliche Cyber-

Versicherung angeboten?

(C-Level)21%

40%

38%

Survey – Germanyn (Germany C-Level) = 169
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Status der gewerblichen Cyber Versicherung

Welche Aussage beschreibt den Zustand Ihres Unternehmens im Hinblick auf eine 

Cyber Versicherung am besten?

Global (C-Level)
n= 1,936 19%

13%

35%

26%

9%

11%

15%

17%

Mein Unternehmen 

verfügt über eine 

Cyber-

Versicherungspolice

Mein Unternehmen 

zieht in Betracht eine 

Versicherungspolice 

abzuschließen und 

wird dies mit hoher 

Wahrscheinlichkeit 

tun

Mein Unternehmen 

hat in Betracht 

gezogen einer 

Versicherungspolice 

abzuschließen, hat 

sich jedoch dagegen 

entschieden

Mein Unternehmen 

hat keine Cyber 

Versicherung und 

plant auch nicht eine 

Versicherungspolice 

abzuschließen

Deutschland (C-Level)
n= 169

Survey – Germany
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Warum verfügt ihr Unternehmen nicht über eine Cyber

Versicherung?

Nicht bekannt, dass 

Cyber Versicherung 

existiert

Nicht verstanden worum 

es sich bei dem Produkt 

handelt

26% 19%

15% 15%

Global
(C-Level)

Deutschland 
(C-Level)

Survey – Brazil

Preis 34% 23%

Unzureichender Service 16% 13%



Es liegt an uns die Kunden noch besser zu informieren 

und uns als optimaler Partner für Cyber Lösungen zu positionieren. 

Jeder glaubt an 

Digitalisierung – im privaten 

und gewerblichen Bereich

Entsprechend hoch ist die 

Notwendigkeit für adäquaten 

Cyberschutz

Risikobewusstsein ist  

unterdurchschnittlich

Gefühlte IT-Sicherheit ist 

überraschend hoch

Notwendigkeit für Cyber 

Schutz und Services scheint 

noch unterschätzt

Große Potentiale für Cyber 

Lösungen und die Cyber 

Versicherung

1/4 der Gewerbekunden 

bzw. 1/5 der Privatkunden 

werden sehr wahrscheinlich 

zeitnah eine 

Cyberversicherung kaufen
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Wie relevant ist Cyber Versicherung heute?
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Erfahrungsaustausch

Survey – Germany

1. Welche Herausforderungen beschäftigen Sie derzeit am meisten bei Konzeption und Vertrieb von 

Cyber-Lösungen?

2. Was können wir Versicherer tun, um uns - noch mehr als bisher - als wichtiger Ansprechpartner für 

Cyber-Sicherheit zu positionieren?

Bitte diskutieren Sie in Kleingruppen (10 min) und stellen Ihre Erkenntnisse im Anschluss kurz vor.



Vielen Dank!

Source: Getty Images
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2213. Juli 2022Laufzeit: 13 Juli - 15 August 2021

Cybermania Feedbackumfrage

3
37%

2
25%

3
38%

Mangelnder Zugang zu Cyber-Expertise

Fachliche Unsicherheit rund um Cyber-Themen

Fehlendes Verständnis, welchen spezifischen
Cyber-Gefahren Ihre Kunden ausgesetzt sind

Welche Herausforderungen haben Sie 

beim Verkauf von Cyber-Deckungen?
1

7
70%

2
20%

1
10%

Cyber-Risiken besser beurteilen

Richtig mit Cyber-Schäden umgehen

Cyber-Versicherungsabschlüsse erhöhen

Zu welchem Cyber-Thema möchten 

Sie mehr erfahren?
2



Cybermania Feedbackumfrage

4
31%

8
61%

1
8%

Phishing / Datendiebstahl

Ransomware

Onlinebetrug

Was sind Ihrer Meinung nach derzeit die 

größten Cyber-Gefahren?
3


